POKYNY TYKAJICI SE ZPRACOVANI OSOBNICH UDAJU

Tyto Pokyny stanovi postup a formy zpracovani osobnich udaji Zaméstnavatelem a jejich ochranu pfed jakymkoliv
neopravnénym nebo nahodnym piistupem neopravnénych osob, definuji prdva a povinnosti zaméstnancti Zameéstnavatele, jeho
jednotlivych oddéleni, a také uchazecli o zaméstnani a dalSich zacastnénych osob. Tyto Pokyny zavazuji vSechny zaméstnance
Zaméstnavatele, ktefi zpracovavaji osobni tdaje v ramci vykonu své prace ¢i jinak prichdzi s osobnimi tidaji do kontaktu, a to bez
ohledu na ptivod osobnich udajti. Pravidla popsana v tomto dokumentu se vztahuji na vSechny typy zpracovani osobnich udajti.

Zpracovani Osobnich udaji Zaméstnanci

1. Osobni udaje Zaméstnancii a osob, které jsou v soutasné dobd aktivnimi &leny organti Zaméstnavatele (dale jen ,,Clenové
organt zaméstnavatele*) mohou byt zpracovavany pouze Zaméstnavatelem, a to nasledujicim zptsobem:

a) v nezbytném rozsahu stanoveném zvlastnim pravnim ptredpisem; a/nebo

b) zaucelem vykonu prav a plnéni povinnosti vyplyvajicich ze zvlaStniho zakona, a/nebo

¢) za ti¢elem plnéni pracovni smlouvy nebo jiné dohody uzaviené se Zaméstnavatelem nebo Clenem organu zaméstnavatele ¢i
provadéni opatieni piijatych pred uzavienim takové smlouvy na zadost zaméstnance nebo Clena orgédnu zaméstnavatele; a/nebo

d) zdtvodu opravnénych zajmi Zaméstnavatele; a/nebo

e) za ucelem vykonu pracovnich povinnosti Zaméstnavatele nebo Clena organu zaméstnavatele; a/nebo

f) za Gielem piistupu ke sluzbam poskytovanych Zaméstnanctim Zaméstnavatelem nebo Clenem organu zaméstnavatele v ramci
jejich pracovnich povinnosti, a

g) se souhlasem Zaméstnancli nebo dotéenych Clenti organti zaméstnavatele.

2. Osobni udaje Zaméstnancii nebo Clent organii zaméstnavatele v rozsahu stanoveném zvlastnimi pravnimi predpisy za uéelem
vykonu prav a plnéni povinnosti podle zvlastniho zakona shromazd’uje a zpracovava Zaméstnavatel za Gcelem plnéni povinnosti
Zamegstnavatele stanovenych zakonem ¢. 262/2006 Sb., zakonikem prace, ve znéni pozdéjSich ptedpist (dale jen ,,ZP“) a
souvisejici predpisy, pfedev§im v oblasti dani a socialniho zabezpeceni.

3. Vsechny pisemné dokumenty obsahujici Osobni tudaje Zaméstnancti nebo Clenii organti zaméstnavatele, véetné pisemného
souhlasu se shromazd’ovanim a Zpracovanim Osobnich dajd, musi byt zaznamenany do osobniho spisu daného Zaméstnance
nebo Clena organu zaméstnavatele a uchovany v uzamykatelné skiifice ve vyhrazenych prostorach, piipadné musi byt ochrana
Osobnich udajt zajisténa jinym zptisobem.

4. Za idelem zajisténi piesnosti Osobnich idajii Zaméstnancti nebo Clendl organii zaméstnavatele, jsou zminéni Zaméstnanci
a/mebo Clenové orginii zaméstnavatele povinni vyrozumét bez zbyteéného odkladu personalni oddéleni Zaméstnavatele o
jakychkoliv zménach jejich osobni situace nebo jakychkoliv zménach udajt, které jsou Zpracovavany Zameéstnavatelem ve vztahu
k Zaméstnanci nebo Clenu organu zaméstnavatele.

5. Odpovédnost za vedeni, Evidenci, archivaci a vymazani Osobnich udaji nese Opravnény zaméstnanec personalniho oddéleni.
Opravnéni zaméstnanci jsou opravnéni kontrolovat osobni spisy Zaméstnanct nebo Clentl organtl zaméstnanci a zpracovavat
jejich Osobni udaje vyhradné ve vztahu k jejich popisu prace a pfifazenym ukolim. Vedouci zaméstnanci nadfizeni ptislusnym
Zaméstnanctim, jakoZ i jini piisluini Zaméstnanci a Clenové organti zaméstnavatele, jsou taktéZ opravnéni kontrolovat osobni spis
ptislusného Zaméstnance.

Zpracovani Osobnich udaju jinych fyzickych osob

1. Osobni tdaje fyzickych osob odlisnych od téch, které jsou specifikovany vySe mohou byt zpracovany Zaméstnavatelem pouze
v nasledujicich piipadech: a) pokud je Zpracovani nutné pro splnéni zakonnych povinnosti Zaméstnavatele; a/nebo b) pokud je
Zpracovani nutné pro plnéni smlouvy, jejiz smluvni stranou je Subjekt idajii, nebo pro provedeni krokti na zadost Subjektu udaju
pied uzavienim smlouvy; a/nebo c) z divodu opravnénych zajmu Zaméstnavatele; a/nebo d) za ucelem ochrany zivotné dalezitych
zajmt Subjektu udajii nebo jiné fyzické osoby; a/nebo e) pokud je Zpracovani nutné pro plnéni tkoli ve vefejném zijmu
svétenych Zaméstnavateli; a/nebo f) se souhlasem dotcené¢ho Subjektu udajt.

2. Rozhodnuti vytvofit registr ¢i databazi, ve které budou uchovavany Osobni udaje fyzickych osob odliSnych od téch
specifikovanych vyse, musi byt provedeno Opravnénym vedoucim zaméstnancem na zaklad¢é zadosti pifislusného Opravnéného
zaméstnance, ktery zamysli shromazd’ovat a Zpracovavat Osobni udaje.

3. Odpovédnost za vedeni, Evidenci, archivaci a vymazani Osobnich udaji nesou pfislusni Opravnéni zaméstnanci. Opravnéni
zameéstnanci mohou zpracovavat Osobni Gdaje dotéenych fyzickych osob pouze v souvislosti s jejich popisem prace a pfifazenymi
pracovnimi ukoly.

Monitorovani prostor Zaméstnavatele

1. Zaméstnavatel provozuje kamerovy systém na pracovisti v souladu s § 316 ZP. Kamery jsou vzdy umistény tak, aby
minimalizovaly zasah do soukromi Zameéstnancii ¢i jinych osob pfitomnych na daném pracovisti, zejména s cilem zabranit
sledovani stalych pracovnich mist Zaméstnanci, pokud je to mozné. Pfed zahajenim provozu kamerového systému Zaméstnavatel
musi provést analyzu variant ochrany objektu pod dohledem, analyzu zasahu do soukromi a analyzu rizik a také vypracovat
dokumenty tykajici se technickych a organiza¢nich opatfeni. Kamery jsou umistény v souvislosti s provedenymi analyzami a
vypracovanymi dokumenty.

2. Cilem provozovani kamerového systému je ochrana zdravi a majetku Zaméstnancl, majetku Zaméstnavatele, ochrana pied
nezédkonnym jednanim, konkrétn¢ kradezi a vandalismem. Pravni narok na zpracovani ziskanych Osobnich udaju tedy spociva
v opravnéném zajmu Zameéstnavatele a tfetich stran, predev§im Zameéstnancu.

3. Ve vsSech vchodech do monitorovanych prostor jsou umistény informacni tabule (véetné piktogramu videokamery) oznacujici
probihajici monitorovani prostor kamerovym systémem s nahravacim zafizenim; informacni tabule také obsahuji informace o
Spravci Udajg, i. e. Zaméstnavateli, a misté, kde mohou byt poskytnuty dalsi podrobnosti o monitorovani. Na zadost Opravnéni
zamg&stnanci informuji kohokoliv o procesu uchovavani nutnych tdaji ke Zpracovani kamerovych zaznamut zde stanovenym
postupem.

4. Snimky jsou v redlném case vysilany v bezpecnostni mistnosti/mistnosti ochranné sluzby.



5. Kamerové zaznamy uchovava Zaméstnavatel po dobu maximalné 30 dni, pokud neni béhem takového obdobi zjisténo, Ze byl
spachan trestny ¢in nebo pfestupek na pracovisti, nebo Ze doslo k jiné zavazné udalosti. V takovém piipadé mize Zamé&stnavatel
uchovavat piislusné zaznamy po dobu nutnou pro vymezené ucely, véetné, mimo jiné, predani pfisluSnych zdznamid organtim
¢innym v trestnim, ¢i spravnim fizeni. V opacném piipade se zdznamy po uplynuti nastavené doby automaticky vymazou.

6. Pouze Opravnéni zaméstnanci maji piistup k zaznamim. Kazdy stupeii pfistupu k zdznamim musi byt odtivodnén a schvalen
Opravnénym vedoucim zaméstnancem. Kazdy stupen piistupu k zdznamim musi byt zanesen do zaznamové knihy.

7. Kamerové zaznamy jsou uchovavany v ulozné/serveru, kterd/y je umistény v prostorach, kam je omezeny/kontrolovany
piistup.

8. Kamerové zaznamy mohou byt predany pouze nasledujicim osobam:

= Subjektim, jimz je Zaméstnavatel dle zdkona povinen predat zdznamy z kamerového systému, zejména organim cinnym
v trestnim fizeni a/nebo spravnim Gfadim v fizeni o prestupku;

= Subjektiim udajt, za ptedpokladu, Ze to nepovede k nadmérnému naruSeni prav tietich osob;

® jinym subjektim podléhajicim souhlasu dotéenych Subjektt udajt.

Pii pfedavani kamerovych zdznamu je vzdy vypracovan zdznam o piedani kamerovych zdznamt, ktery je podepsan Opravnénym
vedoucim zaméstnancem.

9. Béhem zpracovani zaznami z kamerového systému, Opravnéni zaméstnanci jsou vzdy povinni zajistit, aby nedoslo k
neopravnéném zasahu do prav Subjektii udaji, mimo jiné do prava na zachovani lidské dustojnosti, aby tak nedochazelo k
neopravnénému zasahu do soukromého ¢i osobniho Zivota Subjekti udaju.

Souhlas udéleny Subjektem udaji

1. Subjekt tidaji je zpravidla informovan o tcelu, rozsahu a dalSich skutecnostech tykajicich se Zpracovani Osobnich udajt ¢i o
zadosti o udéleni Souhlasu prostiednictvim pracovni smlouvy, téchto Pokynti a/nebo dokumentu pojmenovaného Informace o
Zpracovani Osobnich udajt.

2. Souhlas se Zpracovanim Osobnich udaji uchazecti o zaméstnani je udélen béhem procesu poskytovani podkladovych
dokumentd pro vybérové fizeni, a to i v pripadé, ze GCel Zpracovani poskytnutych dokumentt pfesahuje ramec opravnéného
zajmu Zamé&stnavatele.

3. Souhlasy poskytnuté Subjekty udaji jsou zaznamenany do zvlastni databaze. Tyto databaze a jejich sprava spadaji do
kompetence oddéleni, jehoz Cinnost zahrnuje ucel zaznamenani Osobnich udaji — nejcastéji se bude jednat o HR oddéleni a
oddéleni marketingové komunikace.

4. Souhlas je vzdy udélen dobrovolné a nepfedstavuje predpoklad pro uzavieni smlouvy/dohody. Subjekt tidaji ma pravo
kdykoliv svlij Souhlas odvolat. Odvolanim Souhlasu neni dot¢ena zakonnost zpracovani vychazejiciho ze Souhlasu, ktery byl dan
pfed jeho odvolanim. Pfed udélenim Souhlasu o této skuteénosti bude Subjekt udaji fadné informovan. Odvolanim Souhlasu neni
dotéeno dalsi vyuzivani sluzeb Zaméstnavatele a neovlivituje Subjekt Uidaji a vztah Subjektu Uidaji a Zaméstnavatele zadnym
zpusobem.

Prava Subjekti udaju

1. Subjekt udajt musi byt vzdy informovan o nasledujicich pravech:

= Pravo odvolat sviij souhlas se Zpracovanim Osobnich udajl, pokud Zpracovani probiha na zékladé souhlasu;

= pravo podat stiznost k dozorovému tfadu — stiznost miize byt podéana k Utadu pro ochranu osobnich udajti, se sidlem Pplk.
Sochora 27, 170 00 Praha 7;

= pravo na pristup k Osobnim tdajim — Subjekt tdajii ma pravo ziskat od Zaméstnavatele potvrzeni o tom, zda jsou jeho Osobni
udaje zpracovavany, a v piipadé, kdy zpracovavany jsou, ziskat pfistup k Osobnim udajum a souvisejicim informacim o
Zpracovani. Na zadost Subjektu udaji musi Zaméstnavatel poskytnout kopii zpracovavanych Osobnich tdaju;

= pravo na opravu neptfesnych Osobnich udajii nebo doplnéni netplnych Osobnich udaji;

= pravo na vymaz Osobnich udaju v pfipadé, ze Zaméstnavatel jiz nemd zadny pravni zdklad pro jejich Zpracovavani (souhlas
byl odvolan, ucel Zpracovani byl splnén, pfislusna doba jiz uplynula, atp.)

= pravo omezit Zpracovani v nasledujicich pripadech:

o Subjekt Gdaji popira piesnost Osobnich udajti, a to na dobu potiebnou k tomu, aby Opravnény zaméstnanec Zaméstnavatele
mohl pfesnost Osobnich udajii ovérit;

o Zpracovani je protipravni a Subjekt udajii odmita vymaz Osobnich udaji a zada misto toho o omezeni jejich pouziti;

o Zaméstnavatel jiz Osobni udaje nepotfebuje pro ucely Zpracovani, ale Subjekt udaji je pozaduje pro urceni, vykon nebo
obhajobu pravnich narok;

o Subjekt udajt vznesl namitku proti Zpracovani podle ¢l. 21 odst. 1 GDPR, dokud nebude ovéteno, zda opravnéné dtvody
Zamgstnavatele pfevazuji nad opravnénymi diivody Subjektu udaji.

= Subjekt udajt, ktery dosahl omezeni zpracovani podle odstavce 1, je Zaméstnavatelem pfedem upozornén na to, ze bude
omezeni zpracovani zruseno;

= pravo nepodléhat rozhodnuti zalozenému pouze na automatizovaném Zpracovani, véetné profilovani, které vyvolava pravni
ucinky, které se na ného vztahuji nebo ho jinym podobnym zptisobem ovliviiuji. Vyse uvedené neplati, pokud rozhodnuti je:
nezbytné pro uzavieni nebo vykon smlouvy mezi Subjektem udaji a Zameéstnavatelem;

povoleno zakony EU nebo ¢eskymi zakony; nebo

zalozeno na zéklad¢ vyslovného souhlasu Subjektu udajt.

Ve vyse uvedenych piipadech implementuji Zaméstnavatelovi Opravnéni zaméstnanci vhodna opatfeni k ochrané prav a
svobod Subjektti udaji a jejich opravnénych zajmi; zejména umoznuji Subjektim udaji vyjadfit svij nazor a napadnout
rozhodnuti. Opravnéni zaméstnanci mohou zasahovat do rozhodnuti zaloZeného na automatizovaném Zpracovani,

= pravo vznést namitku proti Zpracovani Osobnich udaj, které se ho tykaji;

o
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pravo na prenositelnost udajii s ohledem na udaje tykajici se Subjektu idaji za predpokladu, ze

Subjekt udaju poskytl tyto tidaje Zaméstnavateli;

Zpracovani je zaloZeno na souhlasu nebo smlouvé/dohode; a

Zpracovani probiha automatizovang.

Subjekt idaji mize odmitnout poskytnuti jakéhokoliv dokumentu nebo kopirovani jakéhokoliv dokumentu Zaméstnavatelem,
pokud pro dany ucel postaci pouze piepis udajl.
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Doba uchovani a vymazu Osobnich udaju

1. Zameéstnavatel si uchovd Osobni tdaje pouze po dobu nezbytnou pro dany ucel, pro ktery jsou Osobni Udaje zpracovavany,
nebo dokud Subjekt udajt neodvola sviij souhlas se Zpracovanim Osobnich udajt, pokud bylo Zpracovani zalozeno na souhlasu.
Zaméstnavatel je povinen vymazat Osobni tidaje po uplynuti této lhlty, pokud zvlastni pravni predpis nestanovi jinak (zejména
pro ucely archivace nebo vykonu prav v obcanskopravnich, spravnich nebo trestnich fizenich). Osobni tidaje musi byt vymazany
bez zbyte¢ného odkladu zejména v nasledujicich pfipadech (pokud neexistuji jiné divody pro zpracovani takovych osobnich
udaji): a) Po ukonceni pracovnépravniho vztahu se Zameéstnavatelem a/nebo kdy prestane existovat jakykoli jiny ucel, pro ktery
byly zpracovany Osobni udaje zaméstnanct nebo jinych fyzickych osob; b) Po uplynuti doby nezbytné pro ucely Zpracovani
Osobnich udaju; ¢) Jestlize ptislusny subjekt odvola sviij souhlas se Zpracovanim Osobnich tdaji, nebo pokud doba, na kterou byl
souhlas udélen, uplyne, pouze vSak za predpokladu, Ze je souhlas nezbytny (tj. neexistuji zadné jiné divody pro Zpracovani
ptislusnych Osobnich udajit); d) Pokud jsou Osobni udaje nespravné a/nebo zastaralé a nemohou byt doplnény nebo opraveny.

2. Vymaz Osobnich udaji znamena fyzickou destrukci nosic¢lti dat, jejich fyzické vymazani nebo jejich trvalé a nevratné
vylouceni z dal$iho Zpracovani.

3. Vymaz zdokumentovanych Osobnich udaji je proveden Opravnénym zaméstnancem se souhlasem Vedouciho opravnéného
zaméstnance. O vymazu je vyhotoven pisemny zdznam, ktery je podepsan Opravnénym zameéstnancem a Opravnénym vedoucim
zam&stnancem. Veskeré materialy obsahujici Osobni udaje nebo jejich ¢asti, které jsou niCeny, musi byt skartovany. Takové
materialy nesmi byt umistény do odpadkovych kost nebo odevzdany k recyklaci, aniz by byly skartovany.

4. Vymaz elektronickych dat obsahujicich Osobni udaje provadi Opravnény zaméstnanec se souhlasem Opravnéného vedouciho
zaméstnance. Osobni Udaje Zaméstnancti mohou byt uchovavany po nezbytnou dobu po ukonceni pracovnépravniho vztahu i za
ucelem archivace ve vefejném zajmu nebo za celem védeckého nebo historického vyzkumu nebo pro statistické ucely, pro
potieby Subjektu udaji nebo pro vykon Zaméstnavatelovych povinnosti vyplyvajicich z pravnich predpisi. Dokumenty potiebné
pro piipadné pracovnépravni nebo jiné spory jsou uchovavany v osobnich spisech, a to az do uplynuti v§ech 1hut, ve kterych mtze
byt takovy spor zahajen. Jiné dokumenty obsahujici Osobni idaje jsou vraceny Subjektu idaji po skonceni pracovnépravniho
vztahu, nebo jsou zniceny.

OhlaSovani pripadu poruSeni zabezpeceni Osobnich udaji dozorovému uradu

1. Kazdy Zaméstnanec je povinen informovat nadiizeného Vedouciho zaméstnance o jakémkoliv podezieni poruseni zabezpeceni
Osobnich udaji u Zaméstnavatele, o kterém se dozvi. Neuposlechnuti této povinnosti mize byt povazovano za poruseni
povinnosti vyplyvajici z pravnich piedpist, tykajicich se prace vykonavané Zaméstnancem, a muze vést ke skonceni pracovniho
pomeéru vypoveédi nebo hromadnym propusténim.

2. Kazdy Vedouci zaméstnanec je povinen informovat oddéleni HR, popiipadé ¢leny fidictho orgdnu zaméstnavatele o
jakémkoliv skutecném ¢i domnélém poruSeni zabezpeceni Osobnich Udaji u Zaméstnavatele, o kterém se Vedouci zaméstnanec
dozvi. Neuposlechnuti této povinnosti mtize byt povazovano za poruseni povinnosti vyplyvajici z pravnich predpist, tykajicich se
prace vykonavané Zaméstnancem, a mize vést ke skonceni pracovniho poméru vypovédi nebo hromadnym propusténim.

3. Jakékoliv poruSeni zabezpeCeni Osobnich udaji, které neni uvedeno nize, je Zaméstnavatelem oznameno pfislusnému
dozorovému tuiadu bez zbytecného odkladu, pokud mozno do 72 hodin od okamziku, kdy se o poruseni zabezpeceni
Zaméstnavatel dozveédé€l. Pokud neni ohlaseni dozorovému ufadu uc¢inéno do 72 hodin, musi byt soucasné s nim uvedeny divody
tohoto zpozdéni.

4. Ohlaseni dozorovému uradu provadi vyhradn¢ Zpracovatel, ¢i jind osoba, ktera je timto ukolem povétena, ostatni Zaméstnanci
mohou ohlésit poruseni zabezpeceni pouze na zakladé vyslovné instrukce vySe uvedené osoby. OhlaSeni dozorovému ufadu se
neuskute¢ni, pokud je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob. Pouze
Zpracovatel, ¢i jina osoba, ktera je timto ikolem povéfena mtze posoudit stupen pravdépodobnosti vyse uvedeného.

5. Ohlaseni poruseni zabezpeceni Osobnich tdajii dozorovému ufadu musi obsahovat zakonné nalezitosti. HR feditel uchovava
pro Zaméstnavatele dokumenty tykajici se vSech piipadl poruSeni zabezpeceni Osobnich Udaji. Tyto dokumenty obsahuji
skutecnosti, které se tykaji daného poruseni, jeho G¢inki a piijatad napravna opatieni.

Zavérefna ustanoveni

1. Tyto Pokyny se vztahuji na v§echny Zaméstnance Zaméstnavatele.

2. Jakékoliv poruseni téchto Pokynd, pokyntt Vedoucich a/nebo Povéienych zaméstnancli vydanych v souladu s témito Pokyny,
¢i jingymi pravnimi pfedpisy tykajicimi se ochrany osobnich udaji, pfedstavuje poruseni povinnosti vyplyvajici z pravnich
predpist tykajicich se prace vykonavané Zaméstnancem, které muze vést ke skonceni pracovniho poméru vypovédi nebo
okamzitym ukonéenim pracovniho poméru.

3. Tyto Pokyny nahrazuji vSechny pfedchozi platné a ucinné pokyny tykajici se ochrany osobnich udaji ve vztahu k
Zaméstnavateli.
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